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Luciana Rúbia
Luciana Rúbia é a líder da marca Norton na Gen 
para o Brasil. Ela é uma especialista, analítica e 
entusiasta das áreas de vendas e marketing, com 
mais de 22 anos de experiência na área.
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Flávio Correia
Flávio Correia é o gerente comercial de varejo no 
Brasil, especialista de produtos Norton, atuando
também nas áreas de Trade Marketing.
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Empresa

Copyright © 2022 Gen Digital Inc. All rights reserved. 5
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Gen é uma família de marcas confiáveis construídas

para a geração de vida digital.

Estamos presentes em

+150 Países +500 Milhões de usuários no mundo todo
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Roubo de Identidade e Cibercrime  
Brasil

19%

Fonte: Norton

brasileiros usam proteção de identidade para se proteger contra

roubo

(22% homens e 17% mulheres)

18% entrevistados usam uma rede privada virtual (VPN)

29% alteram as senhas de suas contas online regularmente
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Roubo de Identidade e Cibercrime  
Brasil

22%

Fonte: Norton

brasileiros verificam seu relatório de crédito pelo menos uma vez por ano.

Medidas para proteger contas bancárias contra roubo de identidade:

47% brasileiros têm alertas configurados para contas bancárias e de cartão de 

crédito para monitoramento.

60% brasileiros verificam regularmente extratos bancários, de cartão de crédito

e/ou financeiros em busca de atividades incomuns ou não autorizadas
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Tentativas suspeitas de fraude digital 

4.4%

Fonte: relatório sobre Fraude Omnichannel da TransUnion (Omnichannel Fraud in H1 2023), com conclusões baseadas em insights 

proprietários de bilhões de transações de sua rede global de inteligência e consumidores.

tentativas suspeitas de fraude digital (1o semestre de 2023 no Brasil)

Baseado em insights de bilhões de transações, globalmente

5.3% tentativas suspeitas de fraude digital (1o semestre de 2023 no mundo)

4.3% tentativas globais de fraude digital em serviços financeiros no 1o semestre/2023 

(alteração de +382%, considerando volume 1º semestre de 2019 – 1º semestre de 

2023)

Principal tipo de fraude no primeiro semestre deste ano: a fraude de identidade verdadeira.

https://www.transunion.com/content/dam/transunion/global/business/collateral/infographic/GFS-23-F144088-TruVa-H1-23-FraudInsights-INF-US_EN-US.pdf
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A maior ameaça à nossa 
identidade digital, 
geralmente, somos nós 
mesmos....
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O que acontece com as minhas 

informações se caírem em mãos 

erradas?

Muita coisa pode acontecer e a internet pode 

tornar-se um lugar obscuro.
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Abrange a navegação cotidiana na 

internet e está disponível para o 

público em geral.

Exemplos:

• Google

• Yahoo

• Bing

• FireFox

• Wikipedia

• Sites de Notícias

A superfície web
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Protege contas privadas e 

informações que não se destinam

ao público.

Exemplos:

• Informação acadêmica

• Registros médicos

• Relatórios Governamentais

• Bancos de dados privados

• Assinaturas de plataformas

A Deep Web
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Uma extensão da Deep Web, 

operando em conexões

criptografadas da internet.

Exemplos:

• Tráfico de Drogas

• Golpes de Criptomoeda

• Atividades Ilegais

• Protestos Políticos

• Comunicação Privada

• Sites Criptografados com Tor

• Informações Confidenciais, por

exemplo: Passaportes.

A Dark Web
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Primeiramente a Deep Web e a Dark Web não são fáceis de 

se acessar, para isto é necessário navegadores específicos e 

não os que estamos acostumados, como Google, Edge, 

Opera, Firefox...

Dentre alguns navegadores existentes para esta função, 

temos o FreeNet o I2P e o mais utilizado que é o 

Tor Browser. 

Como é realizado o acesso à Deep Web e a Dark Web? 
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De acordo com estudos, dados de 92 milhões de brasileiros são 

vendidos na Dark web e entre os mais procurados por 

cibercriminosos estão, informações pessoais, como 

**documentos** (40%), **dados financeiros** (39%), **contas 

online** (12%), e **e-mails** (6%). 

Os documentos mais ofertados e vendidos são conjuntos completos 

de dados de identidade pessoal (40%), carteira de motorista 

(35%) e passaporte (9%). Além disso, também são muito 

procuradas as informações de login de carteiras de criptomoedas. 

Sendo o lado obscuro da internet a Dark Web é o local ideal para 

criminosos, traficantes de drogas e armas, sites de pedofilia e até 

mesmo conteúdos de canibalismo.

O que podemos encontrar na Deep Web e na Dark Web? 
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Mas há coisas que você 
pode fazer, antes de se ver 
comprometido...
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Solução individual ou “tudo em um” para atender às 
necessidades do usuário

19

• Proteção contra ameaças online

• Conexão VPN com a Internet

• Controles parentais

• Monitoramento da Dark Web

• Monitoramento de Redes Sociais
• Incluindo Instagram, Facebook, Twitter, 

LinkedIn e Youtube.

• Suporte para recuperação de 
identidade

• Assistência para roubo de carteira
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Solução individual ou “tudo em um” para atender às
necessidades do usuário

• Monitoramento da Dark Web

• Suporte para restauração de identidade

• Monitoramento de redes sociais
• Incluindo Instagram, Facebook, Twitter, LinkedIn 

e Youtube.

• Gerenciador de senhas

• Assistência para roubo de carteira
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Como 
lidamos
com o 
roubo de 
identidade
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Detecção

Recuperação

Alerta de Crédito
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Dark Web Monitoring
*Demonstração
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Nossos produtos e serviços

ajudam a dar liberdade digital 

para os consumidores, 

mas é preciso trabalhar para 

aumentar a conscientização.
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Perguntas

24
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Obrigado!
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